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  ۲1 از 1 یصفحه
 

 

 ترجهانی امنو  کدهایی امنبرای 

 بهههههرروی هایمانبرر هههههی ، تصهههههمزت گهههههراتزت بل هههههی از  اصههههه مهههههزن روز  ههههها ۲56 بهههههه منا ههههه  

را، بههها شهههما  راورو بهههانتیباگ پلتفهههر  در اخزهههر  ههها  دو در شهههدهدریاا  پذیریآ هههز  گهههشار  1000  هههدود

در نقهههاخ ملتلهههن  هههامانه،  هایمان،بهههر ا هههاه یااتهههه کهههه ایتگفتهههه PDF بهههه اشهههترار ب.هههذاریت  در ایهههن

گههههاهملفی پرتکرارترنههههد؟ بههههه ی ههههارتی دی.ههههر، هههههر نق ههههه از  ههههامانه، و تههههررایج هاییپذیریآ ههههز  چههههه

  ؟ا   ایمپا ترهایی و هاباگ چه رایج 

 

 

 

 

 

 

های رایج در هر پذیریی لزستی از آ ز که ما در این گشار  به ارائه هاپذیریها و آ ز کُلُنی باگ 7

 پردازیت، ی ارتند از: یک می
 

 

   ای  به لاگزن ار   1

  رمشی ور اراموشی ار   ۲

  CSV / یکس آپلود ار   3

   ای  در اطلایات ث   ار   4

   ای  هایویژگی و هادامنه   5

  اتصا  به درگاه  6

  ار  م لصات کاربران  7

 

 

 برایتان داریت   ی کوتاه امنزتی ازی هر بلش نزش، چند توصزهترامن برای        
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 تقدیت به:

 (؛  کنندبزدارهایی که قهوه را به کد ت دی  میتما  ش 

 
 

  

 

 

 

 

 

 

 با ت کر از:

 و خروج بههه رای خود، هههایگشار  بههاو  داشهههتنههد م هههههارکهه  هههابههاگ این ک هههن در کههه شهههکههارچزههانی تمههامی 

 تر بههه کههار بسههههتنههد   دانش، تلصههههم و مهههارت خود را برای تحقی جهههانی امندادنههد ایمپهها ههههترههها  ههذ 

   بودند  هزت دانش، این گراتنجریان کردند و در بانتی ایتمادباگ به که هاییمزدان و تما 

  

 

  

 

 

 

 

 

 

 

 

 

گزرند  قرار می Impostorsو  Crewmates در دو گروهای ش زه به بازی ماازا    بازیکنان بازی ، Among Usبازی             

Crewmates                 ،باید با تلا  خودImpostor اما شناخ   ها از بازی دهند ها را ت لزم دهند و رای به خروج آن Impostor  ها

 ها به کار گزرند   و لاز  ا   که بازیکنان هو  خود را در برر ی راتار آن آ ان نزس ،

https://www.ravro.ir/hunters
https://www.ravro.ir/hunters
https://www.ravro.ir/companies
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 :به  ای  لاگزن ار  در رایج هایپذیریآ ز 1

  :از ی ارتند اراوانی ترتز  به  ای ، به لاگزن ار  در رایج هایپذیریآ ز 

 

  User Enumeration  امانه؛ نس   به ک ن اطلایات کاربر در پذیربودنآ ز   1

   رور پا خ .مانزتمی پا خ منتظر پسورد و کاربری نا  ورود با کنزت،می مراجعه  ایتی به لاگزن برای که هن.امی

کنند، می برای نفوذ از آن ا تفاده مهاجمزن که ش.ردهایی و هاراه یکی از .باشد اطلایات برخی یبرملاکننده تواندی

ث   نا  و  هایار  پذیری، درآ ههز  کاربر در یک  ههامانه ا هه   مهاجت با  ههودا ههتفاده از اینبرر ههی وجود یک 

بر  و .کندمی ورود، به طور شههههانسهههی یا بر سهههه  بع هههی اطلایات و محا ههه ات خویش، یک نا  کاربری را وارد

 .شهههودمی دهد، متوجه وجود/ید  وجود چنزن کاربری در آن  ههههای می که  هههرور به او هاییپا هههخ ا ههههاه

  .و به  ساب کاربری او وارد شود زندمی اطلایات کاربر را  ده یبقزه  پس

 

  SMS Flooding پذیریآ ز  پزامک؛ نس   به ار ا   زلی از پذیربودنآ ز   ۲

 را در قال  مصههرایباریک کنزت،  ههرور کدمی اطلایات خود را وارد ار  لاگزن در برخی صههفحات، هن.امی که برای

SMS مهههاجت بهها  هههودا هههتفههاده از  .تهها بهها ورود آن، از هویهه  مهها اطمزنههان پزههدا کنههد کنههدمی مهها ار ههههها  برای

را بههه صهههههورت  پههزههامههک ار ههههها   هههههزههلههی از درخههوا ههههه  مههتههعههدد هههایلاگههزههن بهها پههذیههری،آ هههههزهه  ایههن

ضعز  منع  رویس ترتز ، این به .کندمی  رویس از پزاپی شود   تواندمی با ایجاد و با موج  اختلا  در  امانه 

خواهد  هادرخوا ههه   هههایر لایلابه ملرب خود را هایدرخوا ههه  ایجاد اختلا  در  هههامانه، مهاجت امکان ار ههها 

خواهد پذیرا  و مهاجت خواهد توانسهه  که به صههورت مجاز  اشههت اهبه را هاآن نزش شههدهملت  ی ههامانه .داشهه 

 . اطلایاتی ملرب را به  امانه تشریی کند

 

  ار الی به کاربر پزامک کد ن دنمنق ی لحاظبودن از  پذیرآ ز   3

 را در قال  مصههرایباریک کنزت،  ههرور کدمی اطلایات خود را وارد ار  لاگزن در برخی صههفحات، هن.امی که برای

SMS  تا با ورود آن، از هوی  ما اطمزنان پزدا کند  در صههورتی که کندمی برای ما ار هها SMSار ههالی شههام   های

ملتلن به  هایراه دارد تا از طریی تریبزش ن هوند  مهاجت ارصه  منق هی اطلایات، پس از گذشه  مدتی،کدها و 

 .به  ساب کاربری دی.ران نفوذ کند کدها د تر ی یابد و
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  به کاربر پزامک در شدهار ا  از لحاظ تعداد کاراکتر کد تایزد پذیربودنآ ز   4

 م ههلصههی  طو پزامک، طریی از کاربر، به  ههامانه ار ههالی بارمصههر یک کد که دهدمی زمانی رخ پذیریآ ههز  این

 با مهاجت  ن ههود برر ههی دریااتی کد کاراکتر تعداد نزش کاربر تو هه   ههامانه در کد ورود هن.ا  و  باشههد نداشههته

تههشریههی کههنههد  کههد اههزههلههد طههریههی از را مههقههادیههری تههوانههدمههی پههذیههریآ هههههزهه  ایههن از  هههههودا هههههتههفههاده

  شود     را SQL Injection مانند ایثانویه هایپذیریآ ز  و

  

   

  HTTP Flooding  پذیریآ ز  نس   به ار ا   زلی از درخوا   به  رور؛ پذیربودنآ ز   5

برای تعداد درخوا   ار الی از  م  کاربر به  م   رور  که دهدمی رخ زمانی HTTP Flooding  پذیریآ ز 

را به  م   رور  هادرخوا   پذیری،  زلی ازآ ز  با  ودا تفاده از اینمحدودیتی وجود نداشته باشد  مهاجت 

در این اختلا  از  تواندمی مهاجت .شهههودمی یا منع  هههرویس و ملت   DoS گونه،  هههامانه دچاراین .کندمی ار ههها 

  .کند جعلی تشریقی خود به  امانه نفوذ هایداده خود به  امانه  و ا تفاده کند و با هایداده تشریی

 

  OAuth صحزح پزکربندی ید  لحاظ از پذیربودنآ ز   6

ا ههه    «گذرواژه نا  کاربری و«رو   هههنتی  نسههه   به ا هههتفاده از تریامن رو  ا راز هوی  «OAuth» رو 

کند، اما وای از آن روز که ب.ندد نمک    می یم  هاورودی کننده، نسههه   بهضهههدیفونی مانند نمکی  OAuth رو 

با  پذیریآ ز  با  ودا تفاده از این تواندمی باشد، مهاجت آن به طور صحزح و ایمن صورت ن.راته پزکربندی اگر

  .ورود پارامترهای ملتلن،     اختلا  در این رو  شود و به اطلایات کاربری کاربران د تر ی یابد

 

  Open Redirect پذیریآ ز  از زنگ؛ نس   به هدای  کاربر به صفحات ملرب و پذیربودنآ ز   7

گزرد  می قرار شهههود ریدایرک  آن به باید کاربر که ایصهههفحه آدره URL در پارامتری وب، های هههامانه گاهی در

 خود،  ههای  آدره به پارامتر، آن آدره مقدار تغززردادن با تواندمی پذیریآ ههز  مهاجت با  ههودا ههتفاده از این

   کند  رق  را کاربری اطلایات

 

 

   Mass Assignment پذیریآ ز   رور نس   به ورودی کاربر؛ پذیربودنآ ز   8

 را HTTP درخوا هههه  پارامترهای که دهندمی را امکان این نویسبرنامه به مواقعی در ااشارینر  هایاریمورر

 موج  تواندمی روندد  اما این کنن متص  خود یبرنامه درون هایآبجک  و متغزرها کار بهخود صورت به و مستقزت

پارامترهای  تواندمی پذیریآ ههز  این از از  ههودا ههتفاده با مهاجت  شههود Mass Assignment پذیریآ ههز  زبرو

ضاای پارامترهای این  ندارد نزازی نویسبرنامه جدیدی ایجاد کند که  تغززر     توانندمی HTTP درخوا   در ا

 امکان و شوندمی Stored نوع از هایپذیریآ ز      باشند ملرب مقادیر آن اگر و شوند جدید مقادیری ایجاد یا

  ی نفوذ به پای.اه داده شوند  ت و ملرب ا کریپ   اجرای
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  SQL Injection پذیریآ ز  ؛SQL نس   به تشریی د تورات پذیربودنآ ز   9

تههههشریههههقههههی  ههههههه    هههههایپههههذیههههریآ هههههههزهههه  یخههههانههههواده از ،SQL Injection پههههذیههههریآ هههههههزهههه 

ای SQL در قال  د ههتور مجاز بدخواهانه به صههورت را SQL د ههتورات پذیری،آ ههز  این از  ههودا ههتفاده با مهاجت

متعدد به  هههزسهههتت مدیری  پای.اه داده  هایپر هههش گونه، از طرییاین و .کندمی تشریی ار  ازلدهای دی.ر در

 .یابدمی د تر ی

 

  XSS پذیریآ ز  ها؛ار  ملرب به ا کریپ  نس   به تشریی پذیربودنآ ز   10

مهاجت  .رودمی به شههمار وب موجود در هایپذیریآ ههز  ترینرایج از XSS  یا Cross Site Scripting  پذیریآ ههز 

ها، ار  به ویژه در وب ملرب را در  ههههاختار صهههفحات هایا هههکریپ  پذیری،آ هههز  این از  هههودا هههتفاده با

نهاین .کندمی تشریی کاربری  گو نداطلایات  به د هههه Token ها وSession مان کاربران دی.ر را  با  آوردمی های  و 

   د شومی هاآن وارد  ساب کاربری هاآن ا تفاده از

 

  XXE پذیریآ ز  ؛XML ملرب به هایداده نس   به تشریی پذیربودنآ ز   11

ار هههها  و  یپایه ، برXML External Entity یا XXE پذیریآ هههز  !تشریقی هایپذیریآ هههز  باز هت از خانواده

ا ههههههه   مهههههههههاجههههت بهههها  هههههههودا هههههههتههههفههههاده از   XML از طههههریههههی هههههاداده دریههههااهههه 

ملرب را در قههالهه   ا هههکریپهه  از جملههه بههدخواهههانههه هههایEntity یهها هههاموجودیهه  ههها،داده پههذیریآ هههزهه  این

طور خودکار شههههده، به دریاا   XML پس از خواندن کنندهدریاا  ماشهههزن  .کندمی ار هههها  تشریی و  XML یک

  شودمی ار الی مهاجت آلوده پزلود به
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 :ترامن لاگزن ار  پس برای داشتن                    

 

 نمایش دهزد  هاورودی ازلدهای مقادیر بودنتکراری قصد پزغا  خ ای منا   برای مواردی در  

 تعززن کنزد از  امانه،  پزامک محدودی را برای درخوا   ار ا  تعداد داعات  

 از  وی  امانه به کاربر، تعززن کنزد  شدهار ا  پزامک زمان انق ای م لصی را برای هر کد ار الی در  

 ار الی با  بارمصر یک طو  ثابتی برای کدSMS ،تعززن کنزد  به کاربر  

 را  متللن کاربریار الی از  م  کاربر تعززن کنزد و  ساب  هایدرخوا    قن م لصی برای تعداد داعات

  مسدود کنزد 

 پزکربندی OAut h کنزد  روزبه م ابی با آخرین ا تانداردهای امنزتی را  

 پارامترهای ورودی در URL کاربر را کنتر  کنزد  ریدایرک  دارای آدره، برای  

 هایدرخوا   پارامترهای اضاای موجود در HTTP ،ن.زرید  درنظر را  

 و کلمات کلزدی زبان ایت ار نجی مقادیر ورودی کاربر را SQL ازلتر کنزد  هاورودی در را  

 و برخی کلمات کلزدی زبان ایت ار نجی مقادیر ورودی کاربر را J avascri pt مقادیر هستند،  یدهندهن ان که

  ازلتر کنزد  هاورودی را در

 خارجی را لغو کنزد و هایموجودی  پ تز انی  رور از XI ncl ude  کنزد  را غزراعا  
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  :رمشی ور اراموشی ارآیند در رایج هایپذیریآ ز  ۲

   ز:ا ی ارتند اراوانی ترتز  به ی ور، رمش اراموشی یا تغززر ارآیند در رایج هایپذیریآ ز 

 

  Token از لحاظ انق ای پذیربودنآ ز   1

شنا ایی کاربر در  م   رور، شته بعد از هر ورود به  امانه، برای  تولزد و به  م  کاربر  توکن ناخوانای یر

برای تعام  با  ههم   ههرور ا ههتفاده شههود  در  توکن تا برای هر درخوا هه  در آینده از همان شههودمی ار هها 

کاربر دی.ر  توکن با تواندمی ن ههود، مهاجت با  ههودا ههتفاده از آن منق ههی پس از مدت معقولی توکن صههورتی که

  .کند همان کاربر نفوذ اکان  به

 

  HTTP Flooding  پذیریآ ز  نس   به ار ا   زلی از درخوا   به  رور؛ پذیربودنآ ز   ۲

برای تعداد درخوا   ار الی از  م  کاربر به  م   رور  که دهدمی رخ زمانی HTTP Flooding  پذیریآ ز 

شد  مهاجت با  ودا تفاده از این شته با را به  م   هادرخوا   ازپذیری،  زلی آ ز  محدودیتی وجود ندا

در این اختلا   تواندمی مهاجت .شودمی یا منع  رویس و ملت   DoS گونه،  امانه دچاراین .کندمی  رور ار ا 

  .جعلی تشریقی خود به  امانه نفوذ کند هایداده خود به  امانه  و ا تفاده کند و با هایداده از تشریی

 

  Account Takeover پذیریآ ز  ایمز ؛ یو زله به اکان  تصا   پذیریآ ز   3

در زمانی که  ههامانه از  .گزردمی  ههامانه، صههورت دهیخدمات به همراه ایجاد اختلا  در روند پذیریآ ههز  این

با جع   تواندمی مهاجت با درخوا   تغززر آدره ایمز  به آدره ایمز  کاربر دی.ر شودمی ملت  پردازشی نظر

  . ساب آن کاربر نفوذ کندبه  اطلایات او

 

  (OTP) بارمصر یک کدهای تولزد ینحوه بودن از لحاظ پذیرآ ز   4

برای تولزد کد از یک من ی و ال.وی   امانه باید کاملا تصادای باشد  در صورتی که مصر  باریک کد تولزد ینحوه

بشند و با  هههودا هههتفاده از  پز هههزن، ال.و را  ده کدهای با برر هههی تواندمی م هههلم ا هههتفاده کند، مهاجت

  .پزش از کاربر کد را وارد کند و وارد شود  پذیری،آ ز  این
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 تر:امن ار  اراموشی رمش ی ورپس برای داشتن                      

 

 کنزد تعززن محدودی و م لم انق ای زمان تولزدشده هایتوکن برای   

   را متللن ار الی از  م  کاربر تعززن کنزد و  ساب کاربریهای  قن م لصی برای تعداد داعات درخوا 

   کنزد مسدود

   صی برای تعداد داعات درخوا  را متللن های ار الی از  م  کاربر تعززن کنزد و آدره م دأ قن م ل

   کنزد مسدود

 تصهههههاداههی کههدهههای کههه مههعههتهه ههری هههایخههانهههکههتههاب بههارمصهههههر ، ازیههک کههدهههای بههرای تههولههزههد 

  کنند، ا تفاده کنزد می تولزد ک نغزرقاب  باال.وی و
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  ۲1 از 9 یصفحه
 

  : اای  آپلود ار  در رایج هایپذیریآ ز  3

  :از ی ارتند اراوانی ترتز  به ، CSV  و یکس ویژه به اای  آپلود هایار  در رایج هایپذیریآ ز 

 

  IDOR پذیریآ ز  ؛URL بودن نس   به تعدد پارامترهای پذیرآ ز   1

مربوخ به یک د ههته   id مقدار URL در پارامتری Insecure Direct Object Reference  یا IDOR  پذیریآ ههز  در 

که ملتم کاربر ا ههه ،  ایصهههفحه و بر ا هههاه آن، اطلایات مربوخ را در کندمی اطلایات را از  هههوی کاربر دریاا 

مایش ید می ن کاربر، امکان  ایت ار هههنجی دهد   به اطلایاتورودی  هاجت  کاربر را  یصهههفحه د هههتر هههی م هر 

  کندمی اراهت

 

  خواهملرب با پسوند د  هایاای  آپلود از لحاظ پذیربودنآ ز   ۲

سوندهای موردنظر خود، را با ملرب خود هایاای  تواندمی پذیریآ ز  مهاجت با  ودا تفاده از این و به  آپلود پ

  این و زله به  امانه نفوذ کند

 

 XSS پذیریآ ههز ؛ SVGاز طریی آپلود اای   هاار  ملرب به ا ههکریپ  بودن نسهه   به تشریی پذیرآ ههز   3

Stored   

 XSS تشریقی پههذیریآ هههزهه  هههایگونههه یکی از Cross Site Scripting Stored  یهها XSS Stored  پههذیریآ هههزهه 

پذیری، با آ هههز  مهاجت با  هههودا هههتفاده از این .رودمی به شهههمار وب موجود در هایپذیریآ هههز  ترینرایج از و

اطلایهات کهاربری کهاربران دی.ر  (ههاار  در ویژهبهه ) وب ملرب در  ههههاختهار صهههفحهات ههایا هههکریپه  تشریی

زمانی  .شود هاآن وارد  ساب کاربری تواندمی هاآن و با ا تفاده از آوردمی ها را به د  Token ها وSession مانند

اگر در  .شهههودمی ت دی  به کد  HTML شهههود، در زمان نمایش به کاربر در صهههفحه، در زبانمی آپلود  SVG که اای 

باشههد، امکان اجرای آن کد در  شههدهتشریی ملرب، ا ههکریپ  مقادیر ملربی مانند آدره یک SVG  درون کد اای 

  آیدمی صفحه به وجود
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  ۲1 از 10 یصفحه
 

  SSRF پذیریآ ز  درخوا  ؛بودن نس   به جع  هوی  در ار ا   پذیرآ ز    4

صا  به یک  رویس  امانه به دهدمی به مهاجت این امکان را پذیریآ ز  این دی.ر  های رویس که از طریی ات

که درخوا   مجاز به نظر  شودمی در داخ   امانه درخوا   ار ا  کند  ار ا  درخوا   از طریی  امانه    

ملرب خود را در قال  مجاز ار هها  و  هایدرخوا هه  تواندمی پذیریآ ههز  بر ههد  مهاجت با  ههودا ههتفاده از این

  دی.ر  امانه نفوذ پزدا کند های رویس به

 

 CSV Injection پذیریآ ز  ؛CSV آپلود نس   به تشریی کد ملرب از طریی پذیربودنآ ز   5

مربوخ به جا هههازی ورودی نام م ن و  شهههودمی نزش شهههناخته Formula Injection  با نا  دی.ر پذیریآ هههز  این 

که با  cell  باز شهههود، هر اکسههه  مانند ایبرنامه ا ههه   وقتی این اای  دارای ورودی نام م ن، با  CSV هایاای  در

با قرار دادن کد ملرب خود بعد از  تواندمی مهاجت .شههودمی شههود، به ینوان ارمو  شههناختهمی کاراکتر = شههروع

  .موردنظر خود را دریاا  کندخروجی  کاراکتر =

 

  خواهد  در  ایش هایکس آپلود از لحاظ پذیربودنآ ز   6

کند و از  آپلود را  جزمی هایاای  تواندمی پذیریآ ههز  مهاجت با  ههودا ههتفاده از این

و از نظر کم ود ا ای ذخزره  ازی، دچار اختلا   پردازشی این طریی  امانه را، از نظر

  .کند

 

  XXE پذیریآ ز  ؛XML ملرب به هایداده نس   به تشریی پذیربودنآ ز   7

ا هههه   مهاجت با  XML از طریی هاداده ار هههها  و دریاا  یپایه ، برXML External Entity یا XXE پذیریآ هههز 

را در قال   ملرب ا کریپ  از جمله بدخواهانه هایEntity یا هاموجودی  ها،داده پذیریآ ز   ودا تفاده از این

شههههده، به طور خودکار دریاا  XML پس از خواندن کنندهدریاا  ماشهههزن  کند می ار هههها  تشریی و XML یک

   شودمی ار الی مهاجت آلوده پزلود به
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 :ترامن ار  آپلودپس برای داشتن  

 

 د کنز ایت ار نجی از  وی کاربر را در  م  کاربر و در  م   رور ار الی هایداده  

  جاز م ههلم م هایپسههوند  ههامانه تو هه  کاربر، پسههوندهای محدودی را به ینوان در هااای  آپلود در قسههم

  کنزد 

 برخی کلمات کلزدی زبان و ایت ار نجی مقادیر ورودی کاربر را Javascript هستند، را  مقادیر یدهندهن ان که

  کنزد  ازلتر هاورودی در

 درخوا    اا یدر یمجاز برا یهاآدرهHTTP ایمجاز  س زل، را با در  رور White list دزکن تعرین  

  مجاز م لم کنزد   ایش ینوانبه را مجازی  ایش یکاربر،محدوده  امانه تو   در هااای  آپلود در قسم  

 خارجی هایموجودی  پ تز انی  رور از(External Entities )را لغو کنزد و XInclude غزراعا  کنزد  را  
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 : ای  ث تی هایار  در رایج هایپذیریآ ز  4

  :از ی ارتند اراوانی ترتز  به (خرید یا نا ث   )  ای  ث تی هایار  در رایج هایپذیریآ ز 

  نا ث   از لحاظ ید  تایزد ایمز  و شماره تلفن برای پذیربودنآ ز   1

 .شودمی و یا ایمز  در ار ، پزامی برای تایزد به کاربر ار ا  تلفنشماره نا ، پس از ث  ث   مانند هایییملزات در

برای تایزد ایمز  و  الشامی واردشده، آگاه شود  در صورتی که  امانه تلفنشماره تا  امانه از صح  آدره ایمز  و

با  ودا تفاده از  یا شماره تلفن نداشته باشد و از این مکانزش  ا تفاده نکند، مهاجت

تعداد بسزار زیادی  ساب کاربری با اطلایات غل  بسازد و یا از همزن  تواندمی پذیریآ ز  این

 .تا یملکرد  امانه را ملت  کند .به  امانه ار ا  کند شماریبی هایدرخوا   طریی

 

 XSS پذیریآ ز  ها؛ار  ملرب به ا کریپ  نس   به تشریی پذیربودنآ ز   ۲

مهاجت  .رودمی به شمار وب موجود در هایپذیریآ ز  ترینرایج از XSS  یا  Cross Site Scripting پذیریآ ز  

ها، ار  به ویژه در وب ملرب را در  اختار صفحات هایا کریپ  پذیری،آ ز  این از  ودا تفاده با

و با  آوردمی های کاربران دی.ر را به د  Token ها وSession اطلایات کاربری مانند گونهاین .کندمی تشریی

  شودمی هاآن وارد  ساب کاربری هاآن ا تفاده از

 

  Captcha صحزح پزکربندی از لحاظ ید  پذیربودنآ ز   3

داشههههههتن  ههههههامانه از مواجهههههههه بهههههها  ههههههزلی  ن.هههههههدرامان بههههههرای هههههههاار  در کپچهههههها از مکههههههانزش 

م ههلم،  ال.ههویی ط ههی کپچهها درصههورتی کههه .شههودمی ا ههتفاده ایرایانههه هههایبات ی ملههه و هادرخوا هه  از

 به  ودا تفاده از آن بپردازد  تواندمی باشد، مهاجت ک نقاب  غزرانسان نمایان شود و برای کاربر

 

Race Condi پذیریآ ز  به ث   یک موجودی  از  وی  داق  دو م دا؛ پذیربودنآ ز   4 t i on  

 .دهدمی رخ Race Condition  پذیریآ ز  ار ا  شوند، (Entity) موجودی برای یک  زمانهت اگر دو درخوا  

در  م   ایت ار نجی به ینوان مثا  اگر دو مساار بلز  آنلاین خود را برای یک صندلی در یک لحظه ث   کنند، اگر

 ودا تفاده از با  تواندمی مهاجت .شودمی  رور به در تی صورت ن.زرد، دو بلز  برای یک صندلی صادر

  مدنظر خود را وارد پای.اه داده کند هایداده پذیری،آ ز  این
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 :ترامن ار  ث   پس برای داشتن                     

 

  کنزد   نجیصح  در  امانه را واردشده تلفنشماره کاربران، آدره ایمز  و نا ث   هن.ا  

 کلمات کلزدی زبانو برخی  ایت ار نجی مقادیر ورودی کاربر را Javascript مقادیر هستند، را  یدهندهن ان که

  ازلتر کنزد  هاورودی در

 منابع معت ر که  ترک هههنغزرقاب  خود، اطمزنان  اصههه  کنزد  از ال.وهای کپچای قاب  ک هههن ن ودن ال.وهای از

   گوگ ( reCaptcha ا تفاده کنزد  )مانند ترکز ی از  رو  و ایداد هستند،

  ارآیند ث   اطلایات در پای.اه داده، از توابع مربوخ بهدر Race Condition  ا تفاده کنزد  
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 : ای  هایویژگی و هادامنه در رایج هایپذیریآ ز  5

  از: ی ارتند اراوانی ترتز  به  امانه، هایویژگی و هادامنه در رایج هایپذیریآ ز 

  دارند ( ارت اخ  رور  م  به تربزش هستند و مرت   یادی کاربر با ترکت هاپذیریآ ز  )این

 

  IDOR پذیریآ ز  ؛URL بودن نس   به تعدد پارامترهای پذیرآ ز   1

مربوخ به یک د ته  id  مقدار URL  در پارامتری  Insecure Direct Object Reference یا IDOR  پذیریآ ز  در 

که ملتم کاربر ا ههه ،  ایصهههفحه و بر ا هههاه آن، اطلایات مربوخ را در کندمی اطلایات را از  هههوی کاربر دریاا 

مایش ید می ن به اطلایات ایت ار هههنجی دهد  هاجت  کان د هههتر هههی م کاربر، ام کاربر را  یصهههفحه ورودی  هر 

  .کندمی اراهت

 

   CDN اصلی پ   پیآی آدره آشکاربودن از لحاظ پذیربودنآ ز   ۲

و     که  DDoS از  ملاتی نظزر ماندنامان و در بارگذاری ها( را برای ااشایش  ههری  ههای وب )به ویژه ها ههامانه

دهند، تا آی پی  هههرور اصهههلی ملفی بماند  در صهههورتی می قرار CDN شهههوند، پ ههه می منجر به اختلا   هههامانه

و  شهههودمی آشهههکههار CDN صهههحزح صهههورت ن.زرد، آی پی اصهههلی  هههههامههانههه از پ ههههه  طوربههه پزکربنههدی کههه

  مستقزما با  رور اصلی در تعام  باشد  تواندمی مهاجت

 

 

  CORS Misconfiguration پذیریآ ز  ؛CORS صحزح پزکربندی ید  لحاظ از پذیربودنآ ز   3

  

گزرد  در می از م دا غزرمجاز صهههورت HTTP هایدرخوا ههه  برای جلوگزری از دریاا  CORS تنظزمات

انجا  ن ههود یا به ی ارت دی.ر موارد زیر تنظزت شههده  در ههتیبه تنظزمات این پزکربندی صههورتی که

و اطلایات کاربران یک  امانه را به  رق  ب رد و  هاکوکی تواندمی پذیریآ ز  مهاجت با  ودا تفاده از این باشد،

  کاربر نفوذ کند: اکان  به

 Access-Control-Allow-Origin* :  

 Access-Control-Allow-Credentials : true  
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Subdomai پذیریآ ز  زیردامنه؛ تصا   به نس   پذیربودنآ ز   4 n Takeover  

 د   به باشد، ن ده تعززن آن برای host ینوان به آدره هزچ هنوز اما باشد، شده ث   زیردامنه در مواقعی که

 کنتر  توانههدمی پههذیریآ هههزهه  شهههود  مهههاجت بهها  هههودا هههتفههاده از اینمی ممکن زیردامنههه این کنتر  آوردن

   آورد د   به را هد  ی امانه از زیردامنه یک

 

 

  Header Injection پذیریآ ز  ؛HTTP نس   به تشریی هدر به درخوا   پذیربودنآ ز   5

، بر ا اه ورودی کاربر و به صورت پویا ایجاد شود، مهاجت با  ودا تفاده  HTTP در صورتی که در هدر درخوا  

را  هادرخوا   مسزر تواندمی مقادیر مدنظر خود را در هدر تشریی کند  به این و زله، تواندمی پذیریآ ز  از این

  خود منحر  و اطلایات کاربر را  رق  کند   ای وب به

 

  HTTP Parameter Pollution پذیریآ ز  ؛HTTP نس   به تکرار یک پارامتر در درخوا   پذیربودنآ ز   6

بروز  HTTP پارامترهای ورودی در درخوا هههه  ایت ار هههنجی بر ا ههههاه ایجاد اختلا  در روند پذیریآ هههز  این

و با  دهدمی پذیری، یک پارامتر را چند بار در یک درخوا   قرارآ ز  کند  مهاجت با  ودا تفاده از اینمی پزدا

ن وند و از ایس   ایت ار نجی به طور صحزح ایت ار نجی، مقادیر این پارامتر که در ارآیند شودمی این کار    

  به را تی ی ور کند  ایت ار نجی بازر ی

 

  CRLF Injection پذیریآ ز  ؛CRLF نس   به ید  ت لزم کاراکتر پذیربودنآ ز   7

ین یریآ ههههزهه  ا تفهها نو از پههذ نی ا قی ا ههههه  و زمهها ی تشر اتههدمی ع  جت کههه ا تر یههک مههها ک  را CRLF کههارا

 اختلا  درخوا ههه ، یبدنه و هدر جدا هههازی ارآیند در  کند انتظارا هههتفاده دور از جایی در HTTP درخوا ههه  در

    شود اختلا موج  تا کندمی تشریی را خود مدنظر هدرهای پذیری،آ ز  این از  ودا تفاده با مهاجت  شود ایجاد
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 :ترامن هایویژگی دامنه و پس برای داشتن                 

 

 کنزد  ایت ار نجی ار الی از  وی کاربر را در  م  کاربر و در  م   رور هایداده  

 لزس  مجاز یا White list یل ه هایآدره برای CDN  در نظر ب.زرید  

 لزسهه  مجاز یا White list هایآدره برای CORS همان  ههامانه را برای  یدامنه در نظر ب.زرید و ترجزحاCORS 

  قرار دهزد 

  ک هههن صهههورت در و کنزد برر هههی را هازیردامنه به  هههامانه هایدرخوا ههه  منظت هایدوره در ا ههه  لاز 

  کنزد  غزراعا  را آن ن ده ا تفاده یهزیردامن

 کنزد  ایت ار نجی در  م  کاربر و در  م   رور پارامترهای ار الی از  وی کاربر را  

   در درخوا HTTP کنزد مجاز را محدود  کاراکترهای  
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 :درگاه به اتصا  در رایج هایپذیریآ ز  6

ز  که هایپذیریآ ههه مانی  به ز نه درون از کاربر رایج مربوخ  ما گاه به  هههها ی  بانکی آنلاین در شهههود، می هدا

   :از ی ارتند اراوانی ترتز  به

 

  و برر ی  ای ناموای  تراکنش از لحاظ ید  یملکرد صحزح درگاه آنلاین در پذیربودنآ ز   1

شهههود،  ههههامانه تا زمان پایان یملزات بانکی می در یک یملزات آنلاین بانکی زمانی که کاربر از  ههههامانه وارد درگاه

بروز م هههک  در پرداخ  و یا مواقز  پرداخ   تا تا پارامترهای بازگ هههتی از درگاه را دریاا  کند کندمی صههه ر

ما اگر این ندی م هههلم شهههود  ا کاربربه در هههتی  پزکرب ندمی صهههورت ن.زرد،  گاه قرار  توا که در در مانی  ز

صرا  را بشند اما  امانه، یدکمه دارد، دارای م ک  در نظر  طورثاب به مواقز  آمزش و یا طورثاب به یملزات را ان

  ب.زرد 

  

  Double-spending پذیریآ ز  ها؛درخوا   در   ت لزم ید  لحاظ از پذیربودنآ ز   ۲

با  ودا تفاده  مهاجت شود می ناشی  رویس منع پزاپی و ایجاد هایدرخوا   ار ا  از تربزش پذیریآ ز  این

شود   امانه در اثر   امانه شدنگزج     تا کندمی ار ا    امانه پذیری،  زلی از درخوا   را بهآ ز  از این

  گزرد می نظر در اختلا ، چندین درخوا   را به اشت اه، موای
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  ۲1 از 18 یصفحه
 

 

 : به درگاه آنلاین ترامن اتصا  پس برای داشتن                     

 

  ارآیند پرداخ ، بر آن ا اه پزغا  منا   را به کاربر نمایش  ینتزجه ترتز ی دهزد که  امانه پس از دریاا

  ن ودن ارآیند، یملزات را موای در نظر ن.زرد و بالعکس  آمزشمواقز  در صورت دهد؛

 ار الی از  م  کاربر تعززن کنزد  هایدرخوا    قن م لصی برای تعداد داعات  
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  ۲1 از 19 یصفحه
 

 :کاربران م لصات ار  در رایج هایپذیریآ ز  7

م لصات و اطلایات کاربران  امانه، به ترتز  اراوانی  به مربوخ هایار  ویژه به هادرار  رایج هایپذیریآ ز 

 ی ارتند از: 

  

 HTTP  پذیریآ هههز  درخوا ههه  بهههه  هههرور؛ شهههماربی نسههه   بهههه ار ههها  تعهههداد پذیربودنآ هههز   1

Fl oodi ng  

HTTP Fl پذیریآ ههز  oodi ng  بههرای تعههداد درخوا هه  ار ههالی از  ههم  کههاربر بههه  کههه دهههدمی رخ زمههانی

پذیری،  هههزلی آ هههز   هههم   هههرور محهههدودیتی وجهههود نداشهههته باشهههد  مههههاجت بههها  ودا هههتفاده از ایهههن

یههها منهههع  هههرویس و  DoS  گونهههه،  هههامانه دچهههاراین کنهههد می را بهههه  هههم   هههرور ار ههها  هادرخوا ههه  از

خههود بههه  ههامانه  ههو ا ههتفاده کنههد و  هههایداده در ایههن اخههتلا  از تشریههی توانههدمی مهههاجت شههود می ملتهه 

  جعلی تشریقی خود به  امانه نفوذ کند هایداده با
 

 

I پذیریآ ز  ؛URL تعدد پارامترهای ایت ار نجی بودن از لحاظ ید  پذیرآ ز   ۲ DOR  

I پذیریآ ههههز  در DOR در پههههارامتری URL مقههههدار i d  مربههههوخ بههههه یههههک د ههههته اطلایههههات را از  ههههوی کههههاربر

کههههه ملههههتم کههههاربر  دهههههدمی و بههههر ا ههههاه آن اطلایههههات مربههههوخ را در صههههفحه، نمههههایش کنههههدمی دریااهههه 

و د تر ههی بههه  پذیریآ ههز  مهههاجت از ایههن ی ودا ههتفاده در هه  کههاربر، امکههان ایت ار ههنجی یههد  ا هه  

  کند می اطلایات آن صفحه را برای هر کاربر اراهت

 

  
SQL I پذیریآ ز  ؛SQL نس   به تشریی د تورات پذیربودنآ ز   3 nj ect i on  

SQL Iپذیری آ ههههههز  از   ودا ههههههتفاده مهههههههاجت بهههههها nj ect i on، د ههههههتورات SQL بههههههه  را

کنههههد  می تشریههههی اههههر  ازلههههدهای ای دی.ههههر درSQL قالهههه  د ههههتور مجههههازدر  بدخواهانههههه صههههورت

و بههه اطلایههات  یابههدمی متعههدد و بههه  زسههتت مههدیری  پای.ههاه داده د تر ههی هایپر ههش گونههه، از طریههیاین و

  یابد می  امانه د   یداده پای.اه

 

 

  XSS پذیریآ ز  ها؛ار  ملرب به ا کریپ  نس   به تشریی پذیربودنآ ز   4

Cross یهههها XSS پذیریآ ههههز   Si t e Scri pt i ng  بههههه  وب موجههههود در هایپذیریآ ههههز  تههههرینرایج از

ملههههرب را در  ههههاختار  هایا ههههکریپ  پذیری،آ ههههز  ایههههن از  ودا ههههتفاده رود  مهههههاجت بههههامههههی شههههمار

Sessi اطلایههات کههاربری ماننههد گونهههاین کنههد می ههها، تشریههیار  بههه ویههژه در وب صههفحات onههها و Token هههای

  شود می هاآن وارد  ساب کاربری هاآن و با ا تفاده از آوردمی کاربران دی.ر را به د  
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  ۲1 از ۲0 یصفحه
 

 

 

 

 

 :ترامن م لصات ار  پس برای داشتن                    

 

 ار الی از  م  کاربر تعززن کنزد  هایدرخوا    قن م لصی برای تعداد داعات  

 کنزد  ایت ار نجی در  م  کاربر و در  م   رور پارامترهای ار الی از  وی کاربر را  

 و کلمات کلزدی زبان ایت ار نجی مقادیر ورودی کاربر را SQL ازلتر کنزد  هاورودی در را  

 و برخههی کلمههات کلزههدی زبههان ایت ار ههنجی مقههادیر ورودی کههاربر را Javascript مقههادیر  یدهندهن ههان کههه

  ازلتر کنزد  هاورودی هستند، را در
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  ۲1 از ۲1 یصفحه
 

 

 

 

  لن آخر:

 ای  و  دیفزس کاربران، اکان  ، نفوذ بهاز کار انداختن  امانه مانند ملتلفی اهدا  تواندمی مهاجت، یک

رود؛ می کوچک و پزو ههته پزش هایقد      را داشههته باشههد  گاهی مهاجت، برای د ههتزابی به این هد ، با

یریآ ههههزهه  از لن، در را ههههتههای ر ههههزههدن بههه  هههایپههذ ت ل کنههد  م تفههاده  خود، ا هههه لی  ک هههد  

چندانی برای مهاجت به  یآورده ممکن ا هه ، به تنهایی خ ر زیادی نداشههته باشههند و هاپذیریآ ههز  برخی

یکی از کاربران یادی  هامانه، ایجاد اختلا   اکان  به یابید ه  ، مانند؛ آلوده کردن  هامانه،نزاورند همراه

تواند به میملتلن هستند،  هایپذیریآ ز  خود که  اص  هایآورده اما مهاجت با ترکز  در  امانه و    

  د   یابد تریبشرگ اهدا 
 

 

 

 

 

 

 

 ؛( روز و روزگارتون امن

 

 


